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TRICH YEU: TOM TAT NGHI PINH SO 13/2023/NP-CP VE BAO VE DU LIEU CA NHAN

Nghi dinh s6 13/2023/ND-CP vé bao vé dif liéu ca nhan ("Nghi Pinh 13”) sé cé hiéu luc thi hanh
k& tir ngay 01/07/2023, va dudc ap dung cho cic cd quan, t& chirc, cd nhén trong va ngoai nudc
lién quan dén viéc x ly dif liéu ca nhan tai Viét Nam.

Trong qua trinh xdy dung va soan thao Nghj Dinh 13, cac nha lam luat da tham khao cac tiéu
chuén va quy dinh qudc t& vé quyén riéng tu va bao vé théng tin va di liéu ca nhén, vi du nhu
C6ng udc cta HOi ddng chau Au vé bao vé ca nhan lién quan dén tu ddng xur ly thong tin va di liéu
ca nhan, Hudng dan cla Lién hdp qudc vé cac tép thong tin va dif liéu ca nhan dugc vi tinh hoa,
Ludt cta T8 chirc cac qubc gia Hoa Ky vé bao vé thdng tin va dif liéu cd nhan, va Quy dinh bao vé
dif liéu chung cla chau Au.

Mat khac, Nghi Dinh 13 ¢ mdt s8 ndi dung khac biét so vdi cac tiéu chuén, quy dinh trén. Nhiing
chinh sach va hoat dong cua cac cong ty cé hoat déng tai Viét Nam, cho du phu hgp v8i mot hoac
mot sb tiéu chudn, quy dinh qudc t&, s& khdng m&c dinh 1a phu hop véi Nghi Binh 13.

Do dd, cac cong ty trong va ngoai nudc cé hoat dong lién quan dén viéc xt ly dif liéu cad nhan tai
Viét Nam can |ap tlc nghién cltu va trién khai thuc hién cac cdng viéc can thiét d&€ tuan tha Nghi
Dinh 13.

Tai Bai viét nay?!, ching toi sé:

(i) tom tat mét s6 ndi dung quan trong ctia Nghi Dinh 13, kém theo khuyén nghi cho céc cong
ty c6 hoat dong xur ly dif liéu ca nhan tai Viét Nam; va

(ii) dua ra cac luu y va danh gia lién quan dén mot s6 ndi dung can chd y hoac can dudc
hudng dan cu thé hon tai Nghi Binh 13.

[Xem tiép trang sau]

! Luu y: Bai viét nay chi mang tinh chat tham khao va khdng phai 13 I8i khuyén phép ly cu thé. Céc thdng tin
dudc cung cap trong Bai viét nay khong bao gom moi néi dung, khia canh ctia Nghi Binh 13 va phap luat lién
quan. Bai viét nay khéng dugc dung dé thay thé& cho viéc tu van phap ly chinh thirc t&r mot ludt su’ chuyén
nghiép.
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MOT SO NOI DUNG QUAN TRONG CUA NGHI PINH 13

NOi dung Nghi Pinh 13

Khuyén nghi

Khai "D{¥ liéu ca nhadn" la cac thong tin duédi dang ky hiéu, chit Khuyén nghi viéc phan loai cac loai dit
niém dir | viét, chir s6, hinh anh, am thanh hoac dang tudng tu trén liéu cd nhan dé xay dung bién phap bao
liéu cd moi trudng dién tr gan lién v&i mot con ngudi cu thé hodc | vé phu hgp.
nhan gitp xac dinh mét con ngudi cu thé, theo dé dir liéu ca
nhan dugdc phan chia thanh dir liéu cd nhan co ban va dir Doanh nghiép va/hodc cac bén cd lién
liéu ca nhan nhay cam.? quan tdéi x& ly dir liéu ca nhan phai ap
dung cac bién phap quan ly, ky thuat dé
"D{T liéu ca nhédn co ban" bao gom: thong tin dinh danh (vi | bao vé dir liéu ca nhan.> DGi vai dif liéu
du: ho tén, qudc tich, hinh anh ca nhan, gidi tinh, sé dinh cad nhén nhay cam, cac cha thé nay phai
danh ca nhan...), cookies, lich s& duyét web, va thong tin chi dinh nhéan su/bd phan bao vé dif liéu
khac gan lién véi mot con ngudi hodc gitp xac dinh mét ca nhan va thong tin dén cg quan nha
ngudi cu thé.3 nudc chuyén trach.6 Ngoai ra, chl thé
dit liéu phai dugc théng bdo rang dir liéu
"Dt liéu c& nhdn nhay cam" bao gém: quan diém chinh tri, | cn x ly 1a dif liéu c& nhan nhay cam.”
ton gido, tinh trang stric khde va ddi tu (tr&r nhdm mau), Viéc théng bdo nay chi dugc mién trur
chung tdc, dif liéu di truyén, xu hudng tinh duc, dir liéu vé | trong mot s6 trudng hgp nhat dinh, vi du
t6i pham, dif liéu khach hang cla t6 chic tin dung, dich vu | khi chd thé dif liéu da biét va dong y
trung gian thanh toan, dir liéu vé vi tri cia ca nhan dugc trudc, khi can cong khai dir liéu theo luat
xac dinh qua dich vu dinh vi va cac di liéu ca nhan nhay dinh, khi cd quan nha nudc x(r ly dit liéu
cam khac.4 phuc vu hoat dong ciia minh hoac vi ly
do an ninh.8
Khai "X ly dit liéu ca nhdn" la mot hoac nhiéu hoat déng tac Khuyé&n nghj viéc kiém tra, ra soat va
niém xur déng téi dit liéu ca nhan. Cac hoat déng nay cé thé la thu cap nhat cac chinh sach noi b, cac diéu
ly dir liéu | thap, ghi, phan tich, xac nhan, luu trit, chinh slra, cong khodn chung v6i ngudi tiéu dung dé bao
ca nhan khai, két hgp, truy cap, truy xuat, thu h6i, ma héa, giai dam tuan tha quy dinh vé xu ly di liéu

m3, sao chép, chia sé, truyén dua, cung cap, chuyén giao,
x0a, huy dit liéu.?

Hoat déng x(r ly dif liéu ca nhan dudc thuc hién bang
phuang tién dién t&r nham danh gid, phan tich, du doan
hoat ddng cua mot con ngudi cu thé 1a xir ly di liéu tu
dong, 0 va cling phai tuan tha cac quy dinh vé xr ly di liéu
theo Nghi binh 13.

ca nhan tai Nghi DBinh 13.

2 Diéu 2.1 clia Nghi Dinh 13.

3 Piéu 2.3 cua Nghi Binh 13.

4 Diéu 2.4 cta Nghi Dinh 13.

5 biéu 26 cuia Nghi Binh 13.

6 Didu 28.2 cua Nghi Binh 13.

7 Diéu 11.8 va 28.3 cua Nghi Dinh 13
8 Piéu 28.3 cua Nghi Dinh 13.

° Diéu 2.7 cla Nghi Dinh 13.

10 pjgu 2.13 clia Nghi Pinh 13.
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NoOi dung Nghi Pinh 13

Khuyén nghi

“Bén kiém soat dit liéu cd nhdn"” 1a t& chilrc hodc ca nhén Khuy&n nghj viéc danh gia lai trach
niém vé quyét dinh muc dich va phuadng tién x(r ly dif liéu ca nhiém tuan tha cua tirng bén c¢o vai tro
cac bén nhan.1! (sau day goi |a "Bén kiém soat") trong viéc x{r ly dif liéu ca nhan theo
c6 vai tro Nghi Pinh 13 va phan chia trach nhiém
trong “Bén xu ly dit liéu cd nhén” 1a t& chlc, cd nhén thuc hién cho tirng bén lién quan.
viéc xtr ly | viéc xtr ly dif liéu thay mt cho bén kiém soat dif liéu,
dit liéu ca | thdng qua mot hgp ddng hodc thda thuén vai bén kiém
nhan soat dir liéu.1? (sau day goi la "Bén xur ly")

“Bén kiém sot va xu ly dit liéu cd nhdn” 1a t6 chirc, ca

nhan dong thdi quyét dinh muc dich, phudng tién va truc

ti€p xur ly dir liéu ca nhan, cé trach nhiém cla ca hai chu

thé trén.!3 (sau day goi |a "Bén kiém soat va xir ly")

“Bén th(r ba” |a t6 chirc hodc c& nhan khéng la chd thé di

liéu, ddng th&i khéng thudc cac chu thé néu trén nhung

dugc phép xur ly dit liéu ca nhan.14
Quyén Chu thé dif liéu c6 cac quyén:15 (i) quyén dugc biét; (ii) Khuyén nghj viéc kiém tra, ra soat va
cla chu quyén dong y; (iii) quyén truy cap; (iv) quyén rut lai sy cap nhat cac chinh sach ndi bd, cac diéu
thé dir ddng y; (v) quyén xda dif liéu; (vi) quyén han ché& x(r ly dit | khodn chung véi ngudi tiéu dung dé bao
liéu liéu; (vii) quyén cung cép dir liéu; (viii) quyén phan d6i xr | dam quyén yéu cau cla ngudi dung va

ly di liéu; (ix) quyén khiéu nai, t6 cdo, khdai kién; (x) phan Ung kip thai vdi yéu cau do.

quyén yéu cau boi thudng thiét hai; va (xi) quyén tu bao

VE.

Bén kiém soat /bén kiém soat va x{ ly phai bdo dam cac

quyén cua chu thé dit liéu.® Moi yéu ciu cla chu thé dir

liéu, bao gobm han ché, phan dgi x& ly dir liéu, cung cap dir

liéu, chinh stra dit liéu va xda dif liéu, phai dugc thuc hién

trong 72 gid sau khi c6 yéu cau cla chu thé dir liéu.!?

Su déng | Bén kiém soat/bén kiém soat va x(r ly phai c6 su ddng y Khuyén nghi viéc kiém tra, ra soat va

y cta chl | cta chi thé dif liéu dé dugc xir ly dif liéu cad nhan va ¢ cép nhéat cac chinh sach ndi bd, cac diéu

thé dir trédch nhiém chirng minh di liéu dugc x&r ly hdp phép trong | khodn chung véi ngudi tiéu dung dé bao

liéu trudng hgp co tranh chap.18 dam tudn thd quy dinh vé thé thirc chdp
thuén cua chua thé dir liéu theo Nghi Pinh

Su ddng y cha chua thé dif liéu chi cé hiéu Iuc khi: 13.

(a) Chu thé di liéu tu nguyén va biét rd thdng tin vé
viéc xUr ly dit liéu;1®

11 pjéu 2.9 ctia Nghij Binh 13.

12 pjdu 2.10 clia Nghj Dinh 13.

13 Piéu 2.11 va biéu 40 cta Nghi Dinh 13.

14 Pjéu 2.12 cdia Nghj Binh 13.

15> Piéu 9 cua Nghi Dinh 13.

16 Pjgu 38.5 va Diéu 40 cia Nghi Dinh 13.

17 Pidu 9.6, 9.8, 14.3, 15.2 va 16.5 cua Nghi Dinh 13.
18 Pjgu 3.8, 9.2 va 11.1 va 11.10 cua Nghi Dinh 13.
19 Pjéu 11.2 cdia Nghi Pinh 13.
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van dé NoOi dung Nghi Pinh 13 Khuyén nghi

Dong thdi, nén xay dung cach thic thu
(b)  Thé thirc clia su déng y dudgc thé hién rd rang, cu thap ch&p thudn cua chd thé di liéu va
th& b&ng van ban, giong néi, danh diu vao 6 déng | bén lién quan trong trudng hgp dic biét.
y, cl phdp ddng y qua tin nhan, chon céc thiét 1ap
k¥ thudt déng y hodc qua mot hanh ddng khac thé
hién dugc diéu nay sao cho chl thé dif liéu c6 thé
ddng y v8i mot phan hodc co diéu kién kém theo.20
Né&u cb nhiéu muc dich xr ly dif liéu, cha thé dir
liéu cb thé chon d6ng y toan bd hodc mét phan;2t

(c) Su ddng y cua chu thé dif liéu phai dugc thé hién &
mot dinh dang cé thé& dugc in, sao chép bang van
ban, bao gom ca dudi dang dién t& hoac dinh dang
kiém ching dugc.22

Luu y rang viéc im 1dng hodc khéng phan hdi sé& khdng
dudc xem la su dong y.23 Ca nhan co quyén rut lai su
dong y va trong trudng hgp dd, su dong y trudc day xem
nhu 1a hét liéu luc.2?

Luu y viéc x{r ly dit liéu trong cac trudng hgp dac biét:

(a) Viéc xtr ly dit liéu ca nhan cua tré em phai co su
dbng y cua tré em trong trudng hgp tré em tur du 7
tudi tré 1én va cé su ddng y clia cha, me hodc
ngudi giam hd. Bén kiém soat/bén xur ly/bén kiém
soat va xur ly/bén th ba phai xac minh tuéi cua tré
em trudc khi xtr ly dir liéu;25va

(b)  Viéc xtr ly dit liéu céd nhan lién quan dén di liéu ca
nhan clia ngudi bi tuyén bé mat tich, ngudi da chét
phai dugc sy déng y cla cha, me, vg, chdong hoac
con thanh nién cda ngugdi dé. Trudng hgp khong
c6 tat ca nhitng ngudi nay thi dudc coi la khong cé
sy dong y.2¢

20 Piéu 11.3 va 11.7 clia Nghi Pinh 13.

21 Piéu 11.4 cta Nghi Pinh 13.

22 pidu 11.5 ctia Nghi Dinh 13.

23 Piéu 11.6 cua Nghi Pinh 13.

24 Piéu 11.9 va Diéu 12 cda Nghi Binh 13.
25 Piéu 20.2 chia Nghi Dinh 13.

26 Piéu 19 ctia Nghi Pinh 13.
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NOi dung Nghi Pinh 13 Khuyén nghi

X ly dit | Viée xt ly dif liéu cd nhan ma khdng can phai cé su ddng y | Khuyén nghi viéc kiém tra, ra sodt va
liéu ca clia chu thé dit liéu trong trudng hop: cap nhat cac chinh sach néi b, cac diéu
nhan khoan chung véi ngudi tiéu dung dé& bao
khong (a) dé& bao vé tinh mang, sirc khde ctia chi thé dif liéu | dam tudn tha quy dinh vé& cac trudng
can chap hodc ngudi khac;?” hgp x(r ly dif liéu ca nhan khong can cé
thuan su déng y cta chu thé dit liéu.

(b) c6ng khai di liéu ca nhan theo quy dinh cta luat;28

() thuc hién nghia vu theo hgp ddng ca cha thé dir
liéu v3i co quan, t8 chirc, cd nhan cé lién quan theo
quy dinh cuta luat;?°

(d) cd quan nha nudc cé thdm quyén x(r ly dit liéu khi
(i) c6 tinh trang khé&n cp, (ii) c6 nguy cd de doa
an ninh, quéc phong nhung chua dén murc d6 ban
bé tinh trang khan cép, (iii) phong, chéng toi
pham; hoéc (iv) nham phuc vu hoat déng cua co
quan nha nudc da dudc quy dinh theo luat chuyén
nganh;3% hoac

(e)  ghi am, ghi hinh va xtr ly di liéu ca nhan thu dugc
tlr hoat déng ghi am, ghi hinh tai ngi cong cong bdi
cd quan, t& chic cé thAm quy&n nhdm bao vé an
ninh qudc gia, trat tu an toan xa hoi, quyén va Igi
ich hgp phép cla t8 chirc, cd nhan theo quy dinh
cla phéap Iuat.3! Chu thé dir liéu sé& dugc thdng
bdo trudc khi co quan, t6 chirc cé thdm quyén thuc
hién cac hanh vi nay.

Théng Chu thé dit liéu phai dugc théng bao trudc khi xir ly di Khuyén nghi viéc thiét 1ap, stra ddi, cap
bdo xur ly | liéu.32 NGi dung thong bao can bao gom loai dif liéu dau nhat théng bao xur ly dir liéu trong
dit liéu ca | vao, muc dich va cach thic xur ly, thong tin cla cac bén trudng hgp su déng y ban dau cua chu
nhan ki€m soat va/hodc x{ ly lién quan, rui ro tiém &n trong qua | thé dir liéu chua c6 cac ndi dung dudgc
trinh x& ly va thai gian x ly.33 yéu cau trong Nghi Binh 13.
Tuy nhién, bén ki€m sodt/bén ki€m soat va xir ly khdng Dong thdi, ra soat va cap nhat cac chinh
can théng bao néu chu thé dit liéu da biét rd va dong y v8i | sach lién quan dé&n thdng bdo x{r ly dir
cac ndi dung trén trudc khi cho bén kiém soat/bén kiém liéu cd nhéan theo yéu ciu cua Nghi Binh
soat va xur ly ti€n hanh thu thap dir liéu cd nhan.3* 13.

27 pidu 17.1 ctia Nghi Dinh 13.

28 pidu 17.2 ctia Nghi Binh 13.

2% Piéu 17.4 cta Nghi Pinh 13.

30 pidu 17.3 ctia Nghi Dinh 13.

31 Piéu 18 cua Nghi Dinh 13.

32 piéu 13.1 chia Nghi Dinh 13.

33 Piéu 13.2 chia Nghi Dinh 13.

34 piéu 13.4(a) chia Nghi Dinh 13.
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NOi dung Nghi Pinh 13 Khuyén nghi

Cung cdp | Chu thé dir liéu cé quyén yéu ciu bén kiém soat/bén kiém | Khuyé&n nghj viéc kiém tra, ra soat va
dif liéu ca | soat va xur ly cung cdp cho ban than di liéu ca nhan cua cap nhat cac chinh sach néi b, cac diéu
nhan minh.3> khoan chung v6i ngudi tiéu dung dé bao

dam tuan tha quy dinh vé cung cap dir
Nhin chung, bén kiém soat/bén kiém soat va xur ly chi dugc | liéu ca nhan tai Nghj Pinh 13.

cung cap dir liéu ca nhan cho bén khac theo chap thuan
ho3c Uy quyén cla chu thé dir liéu.36

Bén kiém soat/bén kiém soat va xur ly khéng dugc cung
cap dir liéu cd nhan néu (i) gdy tén hai t&i quéc phong, an
ninh quéc gia, trat tu; (ii) c6 thé anh hudng téi su an toan,
sUc khde thé chit hodc tinh than cla ngudi khac; hodc (iii)
khéng cé su dong y cta cha sé hitu di liéu.3”

Viéc yéu cau cung cdp dif liéu ca nhan dugc thuc hién
théng qua phiéu yéu cau theo mau.3® Bén kiém soat/bén
ki€m soat va xur ly phai thdng bdo viéc khdng thé cung cép
di liéu ca nha&n va/hodc hudng dan cho chl thé yéu ciu
dén cd quan c6 thdm quyén khi dif liéu cd nhan khéng
thudc thdm quyén ctia minh.3?

Luu trit, D{r liéu ca nhéan chi dugc luu trif trong khoang thdi gian Khuyé&n nghj viéc kiém tra, ra soat va
x0a, huy | phu hdp véi muc dich xtr ly dit liéu va phai cé bién phap cap nhat cac chinh sach noi bo, cac diéu
dir liéu ca | bao vé phu hgp.4° khodn chung véi ngudi tiéu dung dé bao
nhan dam tuan tha quy dinh vé luu trit, xéa,

Bén ki€ém soat/bén kiém soat va x ly x6a dif liéu ca nhdn | huy di liéu c& nhan tai Nghi Dinh 13.
ddi véi trudng hgp:4t

(a)  theo yéu ciu cla chu thé dif liéu khi chi thé dif liéu
(i) nhan thay khong con can thi€t cho muc dich thu
thap da dong y;(ii) rut lai su dong vy; (iii) phan doéi
viéc xtr ly dif liéu va bén kiém soat/bén kiém sodt va
xur ly khéng co ly do chinh dang dé tiép tuc xur ly;
(iv) nhan thay di liéu ca nhan dugc xtr ly khéng
dung v@i muc dich da dong y hoac viéc xir ly dir liéu
ca nhan la vi pham quy dinh clia phap luat; hodc (v)
nhan thay d{ liéu ca nhan phai xéa theo quy dinh
cla phap luat.

(b)  khéng can c6 yéu ciu cla chd thé di liéu khi (i) xUr
ly di liéu khéng dung muc dich hoac da hoan thanh
muc dich; (ii) viéc luu trir dif liéu ca nhan khong con

35 Pidu 14.1 ctia Nghi Dinh 13.

36 Piéu 14.2 cua Nghi Pinh 13.

37 Pidu 14.4 ctia Nghi Dinh 13.

38 Piéu 14.5 cua Nghi Pinh 13.

39 Piéu 14.8(b) cua Nghi Binh 13.

40 piéu 3.7 va biéu 16.6 clia Nghi Dinh 13.

41 Pjdu 16.1, Didu 16.7 va Didu 20.3 cla Nghj Dinh 13.
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VELK: (E

NoOi dung Nghi Pinh 13

can thiét; (iii) bén kiém soat/bén xir ly/bén kiém
soat va xur ly/bén th ba x(r ly dif liéu bi giai
th&/khdng con hoat ddng/tuyén bd pha san/bi chdm
ddt hoat déng kinh doanh; (iv) cha, me hodc ngudi
gidm ho cla chu thé dit liéu 1a tré em rat lai sy ddng
y cho phép xr ly dit liéu; (v) theo yéu cau cua cd
quan chifc ndng c6 thdm quyén khi viéc xtr ly dit liéu
gay anh hudng tdi quyén va Igi ich hgp phap cla tré
em.

Bén kiém sodat/bén kiém soat va xir ly khéng xdéa dir liéu ca
nhan khi (a) phap luat khong cho phép xo6a dif liéu; (b) dir
liéu cd nhan dugc x{r ly bdi c6 quan nha nudc c6 thdm
quyén; (c) dif liéu cd nhan da dugc cong khai; (d) dir liéu
cad nhan dugc x&r ly nhdm phuc vu yéu cau phap ly, nghién
ctu khoa hoc, théng ké; (e) trudng hop tinh trang khan
cdp hoac khi c6 nguy cd de doa an ninh, quéc phong,
phong, chéng bao loan, khiing bd, phong, chGng téi pham
va vi pham phap luat theo quy dinh cda luat; (f) 'ng pho
vGi tinh hudng khan cip de doa dén tinh mang, sic khoe
hodc su an toan ctia chl thé dit liéu hodc cd nhan khac.42

Khuyén nghi

Bao vé
dir liéu ca
nhan
trong ti€p
thi,
quang
cao

Vé nguyén tdc, Nghi Pinh 13 quy dinh chu thé di liéu co
quyén phan d6i moi hoat déng xu ly d{ liéu ca nhan, bao
gom ca viéc xU ly dit liéu cho muc dich quang cao, tiép
thij.43

T8 chirc/cad nhan kinh doanh dich vu tiép thi, gidi thiéu san
ph&m quang cdo phai tudn thd va cé trach nhiém chiing
minh tuan tha cac quy dinh sau:4

(@)  Chislr dung di liéu ca nhan cta khach hang dugc
thu thap qua hoat dong kinh doanh cta minh; va

(b)  Viéc xtr ly dif liéu cd nhan cla khach hang dé kinh
doanh dich vu tiép thi, gidi thiéu sadn phdm quang
cdo phai dudc su dong y cua khach hang, trén cc sé
khach hang biét rd ndéi dung, phudng thirc, hinh
thirc, tan suét gidi thiéu san pham.

Khuyén nghj viéc kiém tra, ra soat va
cap nhat céc chinh sach néi b6, cac diéu
khodn chung v6i ngudi tiéu dung dé bao
dam tuan tha quy dinh xur ly dit liéu ca
nhan cho muc dich tiép thi, quang céo
tai Nghi Binh 13.

banh gia
tac dong
x(r ly dir
liéu ca
nhéan

K& tir khi tién hanh x{ ly dif liéu cd nhén, bén kiém soat
/bén ki€m sodt va xu ly phai Iap va Iuu gilt hd s danh gid
tac dong xur ly dit liéu ca nhan. Ho6 sc g6c phai dugc nop
cho Cuc An ninh mang va Phong chéng Toi pham Cong
nghé cao trong vong 60 ngay k& tir ngay xu ly dif liéu ca
nhan. Péng thdi, bén kiém sodt/bén kiém sodt va xur ly

Khuyén nghi viéc cap nhat cac quy trinh
vé lap, nop va luu trit ho sg danh gia tac
dong x(r ly dit liéu theo quy dinh tai Nghi
Pinh 13.

42 Piéu 16.2 cua Nghi Dinh 13.
43 Piéu 21.1 cua Nghi Dinh 13.
44 Piéu 21 cua Nghi Dinh 13.

7/11



NoOi dung Nghi Pinh 13

cling phai luu moét bd hd sc d& Bé6 Cong an kiém tra va

danh gia bat ky Iic nao.*>

HO sd danh gia tac dong xr ly dif liéu ca nhan cla bén
ki€m soat/bén ki€m soat va x(r ly/bén xur ly c6 mot s6 khac
biét nho, nhung nhin chung can chlra cac thong tin nhu chi
tiét lién lac ctia bén ki€m soat/bén xur ly, muc dich cua viéc
x(r ly dit liéu ca nhan, loai df liéu ca nhan dugc x(r ly, bén
nhan dir liéu ca nhan (bao gdm t8 chifc va ca nhan ngoai
Viét Nam), th&i gian xtr ly di liéu, thdi gian du kién d& xda
dir liéu cad nhén, bién phap dugc dp dung dé bao vé dir liéu
ca nhan va danh gia mdc doé anh hudng cua viéc xur ly dir
liéu cad nhan.*®

Khuyén nghi

Chuyén
dir liéu ra
nuaéc
ngoai

D{ liéu cd nhén cla céng dan Viét Nam chi cé thé dugc
chuyén ra nudc ngoai néu bén chuyén dir liéu thuc hién
danh gia tac déng chuyén dif liéu ra nudc ngoai va tuén
thu cac tha tuc luat dinh.47

HO sc danh gia tac dong phai bao gom, nhung khéng chi
gidi han & mot s6 thong tin nhu: cac bén lién quan, loai dir
liéu dugc chuyén, bién phap dudc ap dung dé bao vé dir
liéu va hau qua tiém ndng cla viéc chuyén dir liéu.48

Hb sd danh gia tac ddng chuyén di liéu ca nhan ra nudc
ngoai phai luén cé sén dé phuc vu hoat dong kiém tra,
danh gid cua BO6 Cong an, va mét ban chinh phai dugc gui
dén Bb Cdng an trong vong 60 ngay ké tir ngay xur ly dir
liéu.4® Ngoai ra, bén chuyén dif liéu phai théng bao cho Bd
Cong an bang van ban kém theo mot s6 thdng tin sau khi
chuyén dit liéu thanh cong.5°

B6 COng an c6 thé yéu ciu bén chuyén dif liéu dirng viéc
chuyén dit liéu ra nudc ngoai néu phat hién viéc chuyén
giao nay vi pham an ninh qudc gia hodc gay ro ri dif liéu,
hodc néu ngudi chuyén dif liéu vi pham nghia vu bdo céo
clia minh.>t

Khuyén nghi viéc cdp nhat cac quy trinh

Ve lap, nop va luu trit h6 s6 danh gia tac
ddéng chuyén dif liéu ra nudc ngoai theo

quy dinh tai Nghi Binh 13.

45 Diéu 24.1 va Diéu 24.4 cta Nghi Dinh 13.
46 Diéu 24.1 va Diéu 24.2 cta Nghi Dinh 13.
47 Pidu 25.1 cua Nghj Dinh 13.
48 Diéu 25.3 clia Nghi Dinh 13.
4% Piéu 25.3 cua Nghi Dinh 13.
50 Piéu 25.4 chia Nghi Dinh 13.
51 Piéu 25.8 cua Nghi Dinh 13.

8/11



NoOi dung Nghi Pinh 13

Khuyén nghi

Théng Trudng hgp phat hién xay ra vi pham quy dinh bao vé dir Khuyén nghi viéc ra soat cac quy trinh
bdo vi liéu cd nhan, bén ki€m soat/bén ki€m soat va xur ly théng ndi bd d€ bao dam phan ('ng kip thdi khi
pham b&o b&ng v&n ban theo mau clia Nghi Dinh 13 cho Cuc An Xay ra vi pham quy dinh bao vé dif liéu
quy dinh | ninh mang va phong, chéng tdi pham s dung cong nghé ca nhan.
vé bao vé | cao thudc cham nhéat 72 gid sau khi xay ra hanh vi vi
dir liéu ca | pham. Trudng hgp thong bdo sau 72 gid thi phai kem theo
nhan ly do théng bdo chdm, mudn.52
Nhan su | Nghi Dinh 13 yéu ciu t4t ca cd quan, td chlc, doanh Khuy&n nghj viéc b6 nhiém nhan su/chi
phu trach | nghiép déu phai chi dinh nhan su/b6 phan phu trach bao dinh bd phan phu trach bao vé dir liéu ca
bado vé vé dif liéu, b3t dau tir 1/7/2023.53 Doanh nghiép siéu nho, | nhan. D6ng thdi, xay dung md ta cdng
d{t liéu ca | doanh nghiép nho va vira, cong ty khdi nghiép khdng truc viéc cho vi tri nay va cap nhét, bd sung
nhan ti€p tham gia x{ ly dif liéu c& nhan cé thé Iua chon mién cac quy trinh ndi bo lién quan.

trir quy dinh nay trong vong 2 ndm ké tir khi thanh 18p.54

II. MOT SO LUU Y VA PANH GIA

1. Cac thong tin va moé hinh dudc xay dung tir cac dir liéu ca nhan cé phai la dir liéu
ca nhan?

Theo quy dinh tai Nghi Dinh 13, dii liéu cd nhdn bao gom théng tin gan lién v3i mbt con ngudi cu
thé hodc gilip xac dinh mdt con ngudi cu thé (vi du nhu ho tén, ngay sinh, gidi tinh, quéc tich, hinh
anh, lich st hoat d&ng khdng gian mang, v.v...). Hién tai, c6 nhiéu quan diém khac nhau déi véi
cau hoi cac théng tin hodc mé hinh t8ng hdp vé con ngudi (bao gdm ca hanh vi con ngudi) cé dugc
coi la dit liéu ca nhan hay khéng néu chinh ching dudc tao 1ap tir cac dif liéu cd nhan. Co6 quan
diém cho rang cac théng tin hodc md hinh nay khdng dugc coi la dif liéu ca nhan, bdi 1& ching
khéng phai I3 théng tin v& mdt con ngudi cu thé, ma dudgc sir dung cho cadc muc dich nhu t6ng hop
théng tin hodc danh gia, phan doan hanh vi ctia bat ky ngudi nao trong mét nhdm ngudi. Mat
khéc, cling cé quan diém d&i 1ap cho réng cac théng tin va md hinh nay la chinh 1a di liéu ca nhan
b&i chiing dudc tao nén tir cac thong tin khac gan lién vdi tirng ca nhan con ngudi.

Nghi Dinh 13 Ia mdt van ban quy pham phap ludt mdi clia Viét Nam, va do dd, ching ta chua thé
biét rd quan diém chinh thirc clia cd quan nha nudc vé van dé nay. Trong trudng hdp cd quan nha
nudc coi rang cac théng tin va md hinh tdng hdp dudc tao 1ap tir cac dif liéu ca nhan Viét Nam
cling chinh 1a d{t liéu ca nhan, cac cong ty c6 hoat dong tai Viét Nam cling phai théng bao va xin
ch8p thuén cta chu thé dit liéu khi sir dung cdc thdng tin va mé hinh téng hgp dd.

2. Im lang khong cé nghia la dong y
Chinh sach bdo méat (Privacy Policy) dugc ban hanh bgi cac cong ty cho khach hang thong thudng

bao gém cac quy dinh vé viéc khach hang chdp thuan céng ty cé quyén luu trit va xur ly dit liéu ca
nhan cua khach hang. Trén thi trudng hién nay, c6 mét s6 cdng ty quy dinh rang viéc khach hang

52 Piéu 23.1 chia Nghi Dinh 13.
53 Piéu Diéu 28.2, 30 va 43.1 clia Nghi Binh 13.
54 Piéu 43.2 cua Nghi Dinh 13.
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st dung dich vu, san phdm cta ho d6ng nghia véi viéc khach hang ddng y v8i Chinh sach bao mét
cla cac cong ty nay. Tuy nhién, cach thlc nay sé khong con phu hgp véi Nghi Dinh 13.

Theo quy dinh tai Nghi Dinh 13, viéc x( ly dif liéu ca nhan phai cé su dng y cla chu thé dif liéu va
su ddng y nay phai dugc thé hién bdi cac cach thirc chd ddéng (vi du nhu béng van ban, giong néi,
danh d&u vao 6 dong y, ci phap déng y qua tin nhan, chon cdc thiét |ap k§ thuat déng y). Nghi
Pinh 13 con quy dinh rd rang réng viéc im 1dng hodc khéng phan hodi sé khéng dugc xem la sy
dongy.
3. Pong y phai dudc thé hién é mét dinh dang c6 thé dudc in va sao chép
Nghi Binh 13 quy dinh rdng su ddng y cta chu thé dit liéu phai dugc thé hién & mét dinh dang cé
thé dugc in, sao chép bang van ban, bao gébm ca dudi dang dién ti hodc dinh dang kiém ching
dugc. Ngoai ra, khi c6 tranh chap, bén kiém soat va/hodc x ly dif liéu phai ch&’fng minh dudc su
déng y cla chu thé dir liéu.
Hién nay, chua rd rang yéu cau cu thé clia cd quan nha nudc trong viéc luu trif va chirng minh su
déng y cla chu thé dir liéu 1a gi va thé nao Ia du? Ngoai ra, viéc yéu ciu su déng y phai dudc thé
hién & dinh dang cé thé in va sao chép phai chdng d& mau thuln véi chinh quy dinh khac cua Nghi
Pinh 13 rdng su déng y c6 thé dugc thé hién bang giong noéi?
4. Pong y chi c6 hiéu luc khi cha thé da hiéu ré va dudc thdong bao day du thong tin
Theo quy dinh tai Nghi Dinh 13, k& ca khi khach hang da ddng y v6i Chinh sach bao mét cua cdng
ty, diéu d6é chua dudng nhién cho phép cong ty x& ly dir liéu ca nhan cta khach hang. Nghi Dinh
13 quy dinh rdng su ddng y chi cé hiéu luc khi chd thé dif liéu da dugc hiéu rd vé:

(i) muc dich xt ly dif liéu ca nhan;

(i) loai di liéu ca nhan dugc xr ly;

(iii) td chic duge x{r ly dif liéu cad nhan; va

(iv) cac quyén va nghia vu cla chd thé dif liéu.

Ngoai ra, trudc khi x(r ly dit liéu c& nhan, bén kiém soat va xt ly dif liéu cling phai thdng bao thém
cho chu thé dir liéu vé:

(v) théng tin vé cac td chlc, cd nhan cd lién quan tdi muc dich x(r ly;
(vi) hau qua, thiét hai khong mong muén c6 kha nang xay ra; va
(vii)  thdgi gian bat dau, thgi gian két thdc xar ly di liéu.

Do dd, néu Chinh sach bado mat va cac théng bao cla cong ty khong cé day du 07 ndi dung trén,
su ddng y cla chu thé dit liéu 1a khdng cb gid tri hiéu luc.

5. Théng bao khai quat hay cu thé muc dich xt ly dit liéu ca nhan?

Théng thudng Chinh sach bao mat thong tin clia cac cong ty chi quy dinh va liét ké mot cach khai
quat vé cadc muc dich x( ly di liéu ca nhan. Mat khac, can luu y rang Nghi Pinh 13 quy dinh su
déng y cla chu thé dir liéu chi cb hiéu luc khi ho biét rd vé cac ndi dung quan trong nhu da dé cap

tai muc trén, bao gom ndi dung vé muc dich x(r ly dif liéu ca nhan. Do Nghi Dinh 13 la mot van
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ban phap ludt mdi, nén chua thé biét rdng cd quan nha nudc c6é ddng y vdi viéc liét ké khai quat
muc dich (vi du nhu nghién clfu va phat trién) ma khdng can phai néu cu thé muc dich (vi du nhu
nghién cCu va phat trién mé hinh danh gid va phan dodn hanh vi, théi quen con ngudi dé chia sé
V@i cac doi tac) hay khong.

6. Quyén dudgc biét va quyén dudgc lang quén

Ngoai quy&n ddng y, chl thé dif liéu ca nhan con cé quyén dudc biét (bao gdbm quyén dugc biét vé
hoat ddng x{r ly dif liéu cd nhan, quyén dugc truy cap dé xem, chinh sira hodc yéu ciu chinh stra
d{t liéu ca nhan, va quyén dugc yéu cau cung cdp dir liéu cad nhan cia minh) va quyén dudgc lang
guén (bao gom quyén dugc x6a hoac yéu cau xda di liéu ca nhan, quyén dudc yéu cau han ché xur
ly dif liéu ca nhan, va quyén dudgc ngan chan hodc han ché tiét 10 dif liéu ca nhan cho muc dich
quang cao, tiép thi).

7. Luu trir ddm may va chuyén dir liéu ra nuéc ngoai

Nghi Dinh 13 quy dinh rdng bén chuyén dif liéu ra nudc ngoai phai thuc hién danh gia tac déng
chuyén dit liéu ra nudc ngoai va tuén thl cac thu tuc luat dinh. Can luu y rdng quy dinh nay sé
anh hudng d&n mot phén 16n cac céng ty dang cé hoat ddng xur ly dif liéu c& nhan tai Viét Nam, k&
ca la cong ty trong nudc. Bdi I€, mot s6 lugng I6n cac cong ty trong nudc hién nay dang si dung
dich vu dién toan ddm may (cloud computing) clia cac nha cung cap dich vu nudc ngoai (vi du nhu
Amazon, Google, ho3c Microsoft) dé luu trif thong tin va dir liéu, bao gém dif liéu cad nhan cua
khach hang.

8. Nhan su phu trach bao vé dir liéu ca nhan

Nghi Dinh 13 yéu ciu ciu tit ca cd quan, t8 chlic, doanh nghiép lién quan dén hoat déng xu ly dir
liéu cad nhan déu phai chi dinh nhan su/bd phan phu trach bado vé dit liéu. Tuy nhién, hién chua cé
hudng dan cu thé lién quan dén pham vi cong viéc, yéu cau, tiéu chudn danh cho nhan su phu
trach bao vé dif liéu c& nhan; do dd, ching ta s& can chd thém hudng dan cla cd quan nha nudc
vé van dé nay. M3t khac, trong thdi gian nay, cac cdng ty cé thé tham khao huéng dan cla Lién
minh Chau Au lién quan dén cac nhan su phu trach bdo vé dit liéu cd nhan (data protection
officier) tai https://gdpr.eu/data-protection-officer/.
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